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[bookmark: _Hlk127364339]ІНФОРМАЦІЯ ПРО ТЕХНІЧНІ, ЯКІСНІ ТА КІЛЬКІСНІ
ХАРАКТЕРИСТИКИ ПРЕДМЕТА ЗАКУПІВЛІ

Вимоги необхідні до обладнання технічні (якісні), кількісні характеристики 
1.	Учасники процедури закупівлі повинні надати в складі тендерних пропозицій документ/копію документу від виробника/офіційного представника виробника програмного забезпечення (сертифікат/авторизаційний лист/ інший документ) про надання учаснику процедури закупівлі відповідного статусу (дилер/партнер/інший статус) та повноважень на постачання/продаж програмного забезпечення із зазначенням номеру закупівлі у системі Prozorro та найменування Замовника. 

Інформація про кількісні та якісні характеристики предмета закупівлі:

Система безпечної автентифікації:

	Найменування та опис
	Кількість (од.)

	Система безпечної автентифікації (на 100 користувачів) з необхідним набором ліцензій та  сервісною технічною підтримкою (24*7, 1 рік). 
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Найменування
	Вимоги до 1 одиниці

	Загальні вимоги
	1. Якщо відповідно до функціональності пристроїв/систем або згідно архітектурного підходу реалізація технічних вимог потребує додаткових пристроїв/систем або ліцензій, то все це має бути закладено в комплект поставки з урахуванням вимог до строку та функціональності технічної підтримки
1. Всі необхідні ліцензії для забезпечення зазначеного в цих вимогах функціоналу та кількісних показників продуктивності мають бути у комплекті запропонованого рішення  
1. Для системи не має бути анонсів end-of-sale та end-of life (EOS/EOL) від виробника

	Архітектура та форм-фактор
	1. Система має бути у вигляді віртуалізованого рішення та розміщена на сайті замовника
1. Система буде встановлюватися на відповідний сервер з системою віртуалізації, що надаються замовником

	Ліцензування 
	1. Ліцензії, не включаючи технічну підтримку, мають бути безстроковими
1. Ліцензії мають забезпечувати повнофункціональну роботу системи для не менше чим для 100 користувачів
1. Ліцензії не мають обмежувати використання CPU та RAM на віртуальній машині аж до наступних максимальних значень включно:
1. CPU - 64
1. RAM - 1 TB

	Автентифікація користувачів
	1. Автентифікації користувачів на основі:
1. Вбудованого серверу RADIUS 
1. Вбудованого серверу LDAP
1. Зовнішнього серверу RADIUS
1. Зовнішнього серверу LDAP
1. Single Sign-On
1. Портал автентифікації

	Автентифікація пристроїв
	1. Автентифікація пристроїв на основі IEEE 802.1X EAP методів: EAP-TTLS, EAP-TLS, EAP-GTC, PEAP (MS-CHAPv2)
1. MAC Authentication Bypass (MAB)

	Управління сертифікатами X.509
	1. Виконання ролі локального (self-signed root) органу сертифікації (CA) для створення, підписання, відкликання та розповсюдження цифрових сертифікатів X.509
1. Підтримка Simple Certificate Enrolment Protocol (SCEP) серверу
1. Виконання ролі intermediate CA
1. Імпорт trusted CA сертифікатів для перевірки сертифікатів, що підписані зовнішніми CA
1. Підтримка списків відкликаних сертифікатів (CRL) – локальних та імпортованих
1. Підтримка Online Certificate Status Protocol (OCSP) для визначення статусу відклику сертифікатів
1. Інтеграція з Network HSM для зберігання приватних ключів local CA

	Двофакторна автентифікація
	1. Централізована система керування носіями двофакторної автентифікації (апаратними та програмними)
1. Сервер двофакторної автентифікації з підтримкою: 
1. [bookmark: _GoBack]Апаратних  Time-based (TOTP) токенів – RFC 6238
1. Апаратних HMAC-based (HOTP) токенів – RFC 4226
1. Програмних токенів
1. Сертифікатів
1. Short Message Service (SMS)
1. Email
1. Система повинна підтримувати push-сповіщення OTP або FTMv4. Push-повідомлення має показувати деталі на мобільному пристрої, щоб підтвердити або відхилити одним дотиком
1. Ліцензії мають забезпечувати двохфакторну автентифікацію програмними токенами для не менше чим 20 користувачів

	Висока доступність (high availability)
	1. Можливість забезпечення режимів високої доступності :
1. Active - Passive
1. Active - Active

	Керування, звітність, інтеграція
	1. Графічний веб-інтерфейс (Web GUI)
1. Інтерфейс командного рядка (CLI)
1. Ролевий доступ адміністраторів (RBAC)
1. Підтримка REST API
1. Вбудований SMTP-сервер для здійснення оповіщення адміністраторів шляхом відправки email
1. Ведення журналів подій (logging)
1. Функціонал запису пакетів з мережевих інтерфейсів для подальшого їх аналізу (packet capture)
1. Функціонал резервного копіювання та відновлення файлів конфігурації 
1. SNMP v1, v2c, v3 
1. Syslog

	Технічна сервісна підтримка
	1. Система повинна забезпечуватись технічною сервісною підтримкою строком не менше ніж 12 місяців у режимі 24*7
1. Постійний доступ (24*7) до центру технічної підтримки виробника через сайт, електронною поштою та за телефоном для реєстрації сервісних випадків та відкриття звернень
1. Постійний авторизований доступ (24*7) до сайту виробника 
1. Отримання основних та проміжних релізів програмного забезпечення через сайт, підтримка програмних кодів у актуальному стані відповідно до рекомендацій виробника на протязі дії технічної сервісної підтримки 




Вимоги до продовження ліцензій: 
	
Найменування
	Вимоги до 1 комплекту
	Кількість

	Продовження ліцензії (підписка на оновлення сигнатур та сервісної підтримки) для FortiGate 400F

FortiGate-400F 1 Year Unified Threat Protection (UTP) 

	Продовження не менше ніж на 1 рік (12 місяців) сервісної підтримки від виробника щодо реєстрації сервісних випадків в режимі 24 год/7 днів на тиждень /365 днів на рік та оновлення системи і версій встановленого програмного забезпечення в рамках сервісної підтримки FortiGate 400F з можливістю:
1. Отримання всіх необхідних оновлень.
1. Отримання основних та проміжних релізів програмного забезпечення через сайт, підтримка програмних кодів у актуальному стані відповідно до рекомендацій виробника, в тому числі мікрокодів пристроїв;
1. Постійний (24/7) авторизований доступ до сайту виробника.
1. Можливість реєстрації сервісних випадків в режимі 24*7*365, доставку і заміну запасних частин у режимі Next Business Day в м. Київ (обладнання для заміни доставляється наступного дня після підтвердження заміни сервісом підтримки виробника)
Також продовження не менше ніж на 1 рік (12 місяців) сервісної підтримки на функціонал модулів захисту обладнання FortiGate 400F, що включає:
1. Захист від загроз на основі сигнатурного аналізу (IPS)
1. Антивірусний захист
1. Ідентифікація та контроль застосувань (AC/ AVC)
1. Антиспам захист
1. Хмарний захист від невідомих загроз (0-day) 
1. URL/DNS/Video фільтрація

	1 од.



	
Найменування
	Вимоги до 1 комплекту
	Кількість

	Продовження ліцензії (підписка на оновлення сигнатур та сервісної підтримки) для FortiGate 100F

FortiGate-100F 1 Year Unified Threat Protection (UTP) 

	Продовження не менше ніж на 1 рік (12 місяців) сервісної підтримки від виробника щодо реєстрації сервісних випадків в режимі 24 год/7 днів на тиждень /365 днів на рік та оновлення системи і версій встановленого програмного забезпечення в рамках сервісної підтримки FortiGate 100F з можливістю:
1. Отримання всіх необхідних оновлень.
1. Отримання основних та проміжних релізів програмного забезпечення через сайт, підтримка програмних кодів у актуальному стані відповідно до рекомендацій виробника, в тому числі мікрокодів пристроїв;
1. Постійний (24/7) авторизований доступ до сайту виробника.
1. Можливість реєстрації сервісних випадків в режимі 24*7*365, доставку і заміну запасних частин у режимі Next Business Day в м. Київ (обладнання для заміни доставляється наступного дня після підтвердження заміни сервісом підтримки виробника)
Також продовження не менше ніж на 1 рік (12 місяців) сервісної підтримки на функціонал модулів захисту обладнання FortiGate 100F, що включає:
1. Захист від загроз на основі сигнатурного аналізу (IPS)
1. Антивірусний захист
1. Ідентифікація та контроль застосувань (AC/ AVC)
1. Антиспам захист
1. Хмарний захист від невідомих загроз (0-day) 
URL/DNS/Video фільтрація
	1 од.




	
Найменування
	Вимоги до 1 комплекту
	Кількість

	Продовження ліцензії (підписка на оновлення сигнатур та сервісної підтримки) для FortiGate 60F

FortiGate-60F 1 Year Unified Threat Protection (UTP) 

	Продовження не менше ніж на 1 рік (12 місяців) сервісної підтримки від виробника щодо реєстрації сервісних випадків в режимі 24 год/7 днів на тиждень /365 днів на рік та оновлення системи і версій встановленого програмного забезпечення в рамках сервісної підтримки FortiGate 60F з можливістю:
1. Отримання всіх необхідних оновлень.
1. Отримання основних та проміжних релізів програмного забезпечення через сайт, підтримка програмних кодів у актуальному стані відповідно до рекомендацій виробника, в тому числі мікрокодів пристроїв;
1. Постійний (24/7) авторизований доступ до сайту виробника.
1. Можливість реєстрації сервісних випадків в режимі 24*7*365, доставку і заміну запасних частин у режимі Next Business Day в м. Київ (обладнання для заміни доставляється наступного дня після підтвердження заміни сервісом підтримки виробника)
Також продовження не менше ніж на 1 рік (12 місяців) сервісної підтримки на функціонал модулів захисту обладнання FortiGate 60F, що включає:
1. Захист від загроз на основі сигнатурного аналізу (IPS)
1. Антивірусний захист
1. Ідентифікація та контроль застосувань (AC/ AVC)
1. Антиспам захист
1. Хмарний захист від невідомих загроз (0-day) 
1. URL/DNS/Video фільтрація
	1 од.




