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ІНФОРМАЦІЯ ПРО НЕОБХІДНІ ТЕХНІЧНІ, ЯКІСНІ ТА КІЛЬКІСНІ ХАРАКТЕРИСТИКИ ПРЕДМЕТА ЗАКУПІВЛІ

Технічна специфікація

Послуги з забезпечення авторизації 
інформаційно-комунікаційної системи «Державний реєстр лікарських засобів» 


Розділ І. Опис предмету закупівлі:

1.1. Кількість та загальні характеристики предмету закупівлі наведені у Таблиці 1. 
                                                                                                                                                                        Таблиця 1
	Найменування:
	Кількість
	Одиниці

	Послуги з забезпечення авторизації інформаційно-комунікаційної системи «Державний реєстр лікарських засобів» з безпеки
	1
	послуга



Розділ ІІ Порядок проведення авторизації з безпеки

2.1. Авторизація з безпеки інформаційно-комунікаційної системи (далі – ІКС) проводиться з метою прийняття рішення щодо можливості функціонування (експлуатації) системи з урахуванням відповідності її вимогам законодавства, національним стандартам та нормативним документам у сферах технічного та криптографічного захисту інформації та кіберзахисту.

2.2. Авторизація з безпеки здійснюється такими етапами:
- розробка та затвердження для ІКС цільового профілю безпеки відповідно до базового профілю безпеки або галузевого профілю безпеки (за наявності);
- впровадження заходів щодо ІКС відповідно до цільового профілю безпеки;
- оцінювання реалізації цільового профілю безпеки;
- оформлення та надання Адміністрації Держспецзв’язку авторизаційного листа;
- внесення даних щодо авторизації до переліку авторизованих систем з безпеки.

2.3. Виконавцем мають бути надані наступні послуги:
- розробка та надання Замовнику на затвердження для системи цільового профілю безпеки відповідно до базового профілю безпеки або галузевого профілю безпеки (за наявності);
- супроводження впровадження заходів щодо ІКС відповідно до цільового профілю безпеки;
- організація оцінювання реалізації цільового профілю безпеки;
- супроводження оформлення та надання Адміністрації Держспецзв’язку авторизаційного листа.

2.4. Відповідність ІКС вимогам затвердженого цільового профілю безпеки, нормативно-правових актів та нормативних документів з питань технічного та захисту інформації має бути підтверджена за результатами оцінювання реалізації цільового профілю безпеки.

2.5. Виконавець на безоплатній основі здійснює організацію та супроводження оцінювання реалізації цільового профілю безпеки в ІКС, у тому числі, усунення недоліків, виявлених під час оцінювання.

2.5. Порядок захисту інформації в ІКС має регламентуватися такими нормативно-правовими актами та нормативними документами: 
Постанова Кабінету Міністрів України від 30.05.2024 № 627 «Про реалізацію експериментального проекту з декларування відповідності комплексних систем захисту інформації в інформаційних, електронних комунікаційних та інформаційно-комунікаційних системах, створених з використанням профілів безпеки інформації».
Наказ Адміністрації Держспецзв’язку від 24.06.2024 № 317 «Про визначення Базового профілю безпеки інформації».
Закон України «Про інформацію».
Закон України «Про захист інформації в інформаційно-комунікаційних системах».
Закон України «Про електронну ідентифікацію та електронні довірчі послуги».
Закон України «Про основні засади забезпечення кібербезпеки України».
[bookmark: _GoBack]Постанова Кабінету Міністрів України від 29.03.2006 № 373 «Про затвердження Правил забезпечення захисту інформації в інформаційних, комунікаційних та інформаційно-комунікаційних системах».
Постанова Кабінету Міністрів України від 19.06.2019 № 518 «Про затвердження Загальних вимог до кіберзахисту об’єктів критичної інфраструктури».
НД ТЗІ 3.6-006-24 Порядок вибору заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем.
НД ТЗІ 3.6-007-21 Порядок впровадження заходів захисту інформації, вимога щодо захисту якої встановлена законом та не становить державної таємниці, для інформаційних систем.

Розділ ІІІ. Етапи авторизації ІКС з безпеки (перелік необхідних заходів)
                                                                                                                                                                          Таблиця 2
	№ з/п
	Найменування
	Результат
	Термін виконання

	Підготовка системи до авторизації з безпеки 

	1.
	Розробка цільового профілю безпеки для ІКС
	1) Опис ІКС.
2) Процедура (методика) управління ризиками інформаційної безпеки.
3) План обробки ризиків інформаційної безпеки.
4) Розроблений цільовий профіль безпеки.
5) Акт категоріювання об’єктів інформаційної діяльності (за потреби).
	2 тижні з моменту підписання договору

	2.
	Розробка техноробочого проекту та нормативно-розпорядчої документації
	1) Політики реалізації заходів захисту інформації.
2) Інструкції, що регламентують затверджені в цільовому профілі безпеки заходи захисту.
3) План захисту інформації.
4) Пояснювальна записка.
	2 тижні з моменту закінчення першого етапу

	3.
	Розробка організаційно-розпорядчої та супровідної документації
	1) Наказ про призначення відповідальних посадових осіб.
2) Інші розпорядчі документи, передбачені техноробочим проектом та нормативно-розпорядчої документації.
3) Формуляр.
4) Регламентні журнали (журнали реєстрації заходів із забезпечення безпеки інформації).
	2 тижні з моменту закінчення другого етапу

	4.
	Внутрішні випробування реалізації цільового профілю безпеки
	Акт (протокол) внутрішніх випробувань реалізованих заходів захисту на відповідність цільовому профілю безпеки.
	2 тижні з моменту закінчення третього етапу

	Організація оцінювання реалізації цільового профілю безпеки

	5.
	Організація оцінювання реалізації цільового профілю безпеки
	Звіт з оцінки реалізації цільового профілю безпеки.
	1 місяць з моменту закінчення четвертого  етапу

	6.
	Супроводження оформлення та надання Адміністрації Держспецзв’язку авторизаційного листа
	Авторизаційний лист про проведення авторизації системи з безпеки
	1 тиждень з моменту закінчення п’ятого  етапу

	7.
	Супроводження внесення даних щодо авторизації до переліку авторизованих систем з безпеки
	Внесення даних щодо авторизації до переліку авторизованих систем з безпеки.
	див. примітку


Примітка: Час супроводження процесу внесення даних щодо авторизації до переліку авторизованих систем з безпеки в Адміністрації Держспецзв’язку не входить до вказаного в Договорі строку надання послуг.

